IT ve statni spravé

Bezpecnost informacnich systému

Informacni systém je tvofen souborem hardwarového a softwarového vybaveni, zaznamovymi médii,
daty a personalem, ktery organizace pouziva ke sprave svych informaci. Tyto komponenty mohou byt
cilem plsobeni mnoha rtiznych vlivii na celkovy chod systému:

- fyzickeé vlivy ( pfirodni katastrofy, pozary, Gnik vody aj. )

- lidské vlivy ( nevédomé skodici — nedbali nebo nezaskoleni zaméstnanci; védomé Skodici —
agenti cizi rozvédky, hackefi, teroristé, organizovani nebo jednotlivi zloinci, agentury
shromazd’ujici obCas i nezakonné zpravy za ucelem jejich prodeje médiim, nespokojeni
zameéstnanci )

- technicke vlivy ( vypadky a kolisani el. energie, poruchy zafizeni )

Riziko realizace téchto vlivii Ize eliminovat nebo minimalizovat pouzitim vhodnych protiopatieni. Je
nutné, aby tyto ochranné mechanismy byly vykonné, pfimétené, aby pulisobily nepfetrzit¢ a aby
uzivateltm pfili§ neptekazely pii rutinni praci.

Zékladni pozadavky na bezpe¢nost informacnich technologii jsou:

1. dtvémost — ochrana pied prozrazenim informace

2. integrita — ochrana pfed neopravnénou modifikaci

3. dostupnost — ochrana pfed neopravnénym odmitnutim sluzby nebo nemoznosti poskytnout
informaci.

K zajisténi bezpecnosti informacnich systémi se vyuzivd kombinace riznych bezpecnostnich
mechanismtl a opatfeni ( organizacni opatfeni, fyzickd opatfeni, technickd opatfeni, programova
opatteni, Sifrovani, zdlohovani a antivirova ochrana ).

V piipad€, Ze se organizace rozhodne pouzivat informacni systémy k nakladani s utajovanymi
skutecnostmi, vyplyva ji ze zakona ¢. 148 /1998 Sb. povinnost tyto systémy certifikovat Narodnim
bezpeénostnim tfadem ( za IS podléhajici certifikaci NBU je nutné povazovat i zpracovani
utajovacich skute¢nosti na samostatném PC ). Postup a zpusob certifikace informac¢niho systému a
pozadavky na bezpe¢nost informaéniho systému jsou specifikovany ve vyhlasce NBU &. 56 / 1999 Sb.
Na zakladé Zadosti o certifikaci informaéniho systému si NBU vyzada piedloZeni bezpe&nostni
dokumentace informac¢niho systému. Tu tvoii zejména nasledujici podklady:

a) bezpecnostni politika informacniho systému a vysledky analyzy rizik

b) navrh bezpecnosti informacniho systému

¢) sadu testti bezpe¢nosti informacniho systému, jejich popis a popis vysledkl testovani

d) bezpecnostni provozni dokumentaci informa¢niho systému

e) popis bezpecnosti vyvojového prostiedi

Vybrané poZadavky na bezpecnost informacniho systému :

Fyzicka bezpe¢nost — Informacni systém musi byt umistén v zabezpeCeném prostoru, ve kterém je
zajistény fyzicka ochrana pred neopravnénym pristupem, poskozenim a ovlivnénim. Aktiva
informacniho systému musi byt také chranéna pred bezpec¢nostnimi vlivy a riziky prostiedi a musi byt
zajiSténa nemoznost odezirani utajované informace nepovolanymi osobami.

Bezpecnost v prosti‘edi pocitacovych siti — Pti pfenosu utajované informace komunika¢nim kanalem
musi byt zajiSténa ochrana jeji daveérnosti ( kryptografickou ochranou ) a integrity ( spolehlivou
detekci zamémé i nahodné zmény utajované informace ). Pfenosu utajované informace musi
predchazet spolehliva identifikace a autentizace komunikujicich stran. Pfipojeni sité, ktera je pod
kontrolou spravy informaé¢niho systému, k siti vnéjsi, ktera neni pod kontrolou spravy informaéniho
systému, musi byt zabezpeCeno vhodnym bezpecnostnim rozhranim tak, aby bylo zamezeno pruniku
do informac¢niho systému.




Ochrana proti_parazitnimu vyzairovani — Komponenty informa¢niho systému, které nakladaji
s utajovanou informaci, musi byt zabezpeceny proti parazitnimu elektromagnetickému vyzatrovani,
které by mohlo zpisobit vyzrazeni utajované informace. Uroveii zabezpedeni je zavisla na stupni
utajeni utajované informace, se kterou informacni systém naklada.

Bezpecnost nosicu utajovanych informaci — VSechny nosice utajovanych informaci musi byt radné
oznaceny a evidovany. Mazani utajovanych informaci musi byt provadéno takovym zpisobem, aby
ziskani zbytkové utajované informace nebylo mozné nebo bylo vysoce obtizné i pti vyuziti specialnich
laboratornich metod a prostfedkll. Niceni nosice utajovanych informaci musi byt provedeno tak, aby
nebylo mozno Zadnym zptsobem utajovanou informaci z n¢ho opétovné ziskat.

Personalni bezpecnost — Uzivatel informacniho systému musi byt autorizovan pro ¢innost v ném.
Provozovatel musi zabezpeCit proskolovani uzivateli informacniho systému v dodrzovani
bezpecénostnich opatieni a spravném uzivani informacéniho systému.

V informacnim systému se zavadi role bezpecnostniho spravce informacniho systému oddélené od
role spravce informacniho systému. Role bezpecnostniho spravce informacniho systému obsahuje
vykon spravy bezpe¢nosti informac¢niho systému ( pifidélovani pfistupovych prav, sprava
autentizaCnich  autoriza¢nich informaci, vyhodnocovani auditnich zaznami, aktualizace
bezpecnostnich smérnic, vypracovani zpravy o bezpecnostnim incidentu atd. ).

PoZadavky na bezpec¢ny provoz informaéniho systému

- musi byt zajiSténa antivirova ochrana programového vybaveni i utajovanych informaci
- vprovozovaném informa¢nim systému muize byt pouzivan pouze hardware a software
uvedeny v dokumentaci a schvaleny NBU
- musi byt provadéno zalohovani programového vybaveni a utajovanych informaci. Zaloha
programového vybaveni a utajovanych informaci musi byt uloZena tak, aby nemohlo dojit
k jejimu poskozeni nebo zniceni pii ohrozeni informac¢niho systému
- servisni ¢innost musi byt provadéna tak, aby nemohlo dojit k neopravnénému pfistupu
k utajovanym informacim nebo neruseni integrity hardwarového nebo softwarového vybaveni
vedouciho k kompromitaci utajovanych informaci
- vterminech stanovenych v bezpecnostni dokumentaci informacniho systému a pfi vzniku
krizové situace musi byt neprodlené provadéno vyhodnoceni auditnich zdznamti. Ty musi byt
archivovany po stanovenou dobu
- feSeni zakladnich krizovych situaci — stanovuje, které situace je tfeba osetfit ( ohenn — kout —
vybuch, voda — zaplavy ¢i prosakovani tekutin, vypadek proudu, porucha HW, selhani SW,
problémy s konstrukci budov, pfirodni katastrofa, sabotaz — terorismus a dalsi )
zakladni seznam bezpecnostnich incidentli — projev pocitatového viru nebo jiného nezadouciho SW,
kompromitace hesla nebo podezieni na ni, proniknuti nepovolané osoby do mistnosti s IS nebo pokusy
o n¢, hlaSeni auditu operacniho systému ( nebo aplikacniho SW ), neobvyklé chovani nékterého
uzivatele IS nebo neobvykly postup uplatnény v IS, neopravnéna zména HW nebo SW, konfigurace
IS, neimyslné nebo umyslné vyzrazeni utajovanych informaci neopravnéné osobé€, nedodrzeni
predpisu o ukladani vyménného pevného disku nebo prenosného pocitace do tschovného objektu aj.



Predpokladem pro vypracovani technického feSeni je navrZzeni komunika¢ni infrastruktury pro
jednotliva konkrétni feSeni statni spravy. Pfipojnym bodem pateini sit€ je komunikacni uzel umistény
v prostorach budov statni spravy dislokované na daném teritoriu. Pfipojné segmenty statni spravy jsou
standardn¢ feSeny pronajatou digitalni linkou zvoleného telekomunikaéniho operatora.

Zakladem technického feseni kompaktni sité statni spravy je vybudovani zcela oddélené sité spravnich
agend a vedle ni zcela nezavislé sité pro ostatni aplikace, s pfipadnym vyuzitim jiz existujici sitové
infrastruktury. VSem je spoletné, ze sité spravnich agend ma vyhrazen aktivni prvek (pii
mimotadnych narocich na pocet pracovist' vice prvki) typu (L2) ptfepina¢ (switch). Na néj jsou
pfipojeny stanice spravnich agend a jednim optickym portem s vyuzitim konvertoru je piipojen ke
smérovaci ( routeru ) v datovém stojanu . Z bezpecnostnich dlivodii ma naprosto zasadni vyznam, aby
tento prvek byl plnohodnotnym pfepinacem a nebyl sdilen s ostatnimi ¢astmi sité. Musi rovnéz
umoznovat dalkovou spravu a dohled. Sit’ pro ostatni aplikace je modeloveé navrzena jako pfepinana
sit,, kterd primarn¢ zajistuje dostatecny vykon pro komunikaci mezi vét§imi skupinami ucastnickych
stanic a servery jednotlivych sluzeb a aplikaci. Predpokladd se podpora linkového protokolu
FastEthernet a na vrstvé L2 podpora protokolu IEEE 802.1q (podpora virtualnich siti). Tim je zajisténa
moznost flexibilni optimalizace struktury sit€ i u fyzicky neptiznivé rozmisténych pracovist. Router
zajistuje piistup celé sit¢ (mimo spravni agendy) k Internetu a soucasné¢ ochranu pied piipadnymi
utoky zvendi. U siti strukturovanych na virtudlni podsité také zprostiedkuje komunikaci mezi témito
podsitémi. Skutecné pocty aktivnich prvkl a jejich detailni podoba (pfedev§im pocty a typy portl)
budou muset byt stanoveny v provadécim projektu pro kazdé pracovisté statni spravy. Zavisi vedle
poctu ucastnickych stanic, servert atd. také velmi podstatné na stavebnich a geografickych dispozicich
dané lokality. Jde predevsim o délku kabelaze uvnitt budov, vzdalenosti mezi piipadnymi vice
budovami a typ pouzité technologie pro komunikaci mezi vzdalenymi budovami.

Aktivni prvky

Sité spravnich agend bude v nejjednodussim ptipad¢ vybavena vlastnim switchem s porty 100Mb Fx
Fast Ethernetu. Pokud bude nezbytné provozovat spravni agendy ve vice budovach, bude navrzena pro
dany ptipad v ramci provadéciho projektu optimalni technologie spojeni a bude piislusné upraven
pocet a typ switchti. Pfehled technologii spojeni mezi budovami obsahuje dalsi kapitola.

Technologie spojeni na vétsi vzdalenosti

Preferovanou technologii propojeni nesouvisejicich budov jsou opticka vlakna, ktera zajist'uji nejlepsi
vlastnosti po strance bezpe€nosti pienosu, vykonu a spolehlivosti. Pon¢kud vyssi pofizovaci naklady
jsou mnohdy bohaté vyvazeny dlouhou moralni i fyzickou Zivotnosti a schopnosti postupné zvySovat
prenosové rychlosti bez dalSich velkych investic a jsou zde také zhodnoceny ekonomické ukazatele
pro budovani novych optickych siti (odpadaji rekonstrukce metalickych siti, zejména vyména
metalickych kabelti, coz pfedstavuje nemalou ¢ast investi¢nich naklada ).

Mén¢ investicné narocné mohou byt bezdratové technologie. Zejména dobie dostupné jsou spoje
podle normy IEEE 802.11b, pracujici ve volném pasmu 2,45 GHz. Pro konkrétni projekty je vSak
tfeba zvazit jejich redlny vykon a spolehlivost s ohledem na uroven a pfedpokladany vyvoj ruseni ve
volném pasmu v dané lokalité. Pfi pouziti bezdratovych technologii pro spravni agendy je naprosto
nezbytné vytesit otdzku zabezpeceni spoje proti odposlechu, a to pokud mozno jinymi prosttedky, nez
tato zafizeni sama nabizeji — ty se totiZ zatim jevi jako smadno zranitelné. V tivahu pfichazi
Sifrovani na aplikacni vrstve€, napf. mezi termindlovym serverem a emulovanym terminalem nebo
vloZeni specidlnich zafizeni na sitové vrstvé (napf. Sifrujici routry) mezi Casti spravni agendy a
bezdratova pojitka.

Riizné varianty vzdu$nych pojitek (opticka, infracervena) nelze doporucit vzhledem Kk citlivosti
téchto zarizeni na pocasi, nebot’ zejména v mlze nejsou schopna poskytnout ani minimalni
kvalitu spojeni.

V ¢astech sité s omezenymi naroky na vykon spoje lze také uvazovat o pronajmu spoje formou sluzby
telekomunikac¢niho operatora, at’ uz v podob¢ klasického galvanického dvoudratového spoje nebo jako
digitalni sluzby bod-bod. Zejména u digitalni sluzby je vétSinou limitujici narocnost provoznich
nakladi pfi potiebé ristu vykonu spoje.



Dale je nutné, aby byly dodrZeny vSechny normy, které musi spliiovat kabelovy systém:

ISO/IEC 11801 ......... Vseobecné podminky kabelového systému (mezinarodni)
EN50173 ... Vseobecné podminky kabelového systému (evropska)
CSN EN50173 .......... Vseobecné podminky kabelového systému (Ceska)

Tyto tfi normy (vSechny jsou totozné) popisuji obecné topologii kabelového systému jako systému
skladajiciho se ze tii subsystémil: paterni sit¢ mezi budovami, pateini sit¢ uvniti budov, horizontalni
rozvody.

ANSI/TIA/EIA-568-A...... Struktura telekomunikac¢nich rozvodi v budovach (USA)

Tato norma pojedndva také o tiech subsystémech: paterni sit€¢ mezi budovami, pateini sité uvnitt
budov, horizontalni rozvody, pouze jinym zptisobem znaci jednotlivé body sité.

Norma Terminologie
11801 CD BD FD TP TO
568-A MC IC HC CPnebo TP TO

O O0—O—c—p- L

Jako mozZnost

Patef mezi budovami  Patef uvnitf budov Horizontalni rozvod Pracovni pole
Kde: CD .... Rozvadé¢ pro sit’ mezi budovami MC .... Hlavni piepojovac
BD .... Rozvadé¢ pro vnitini sité IC .... Stfedni pfepojovac
FD ..... Rozvad€c na patie HC .... Horizontalni piepojovac
TP ..... Transitni bod CP .... Konsolida¢ni bod

V téchto normach je mozné pouzit pro pateini sit¢ i metalicky kabel (napt. z MC do HC lze pouzit
kabel UTP na vzdalenost 800m pro kmito¢ty mensi nez 5 Mhz). Z divodu jednotnosti pii projektovani
byly vytvofeny normy pro dovolené vzdalenosti pro jednotliva pifenosova média. Napiiklad pro
metalicky kabelovy systém plati norma TIA/EIA TSB-75, ktera dovoluje v horizontalnim vedeni spolu
s pracovnim polem maximalni vzdalenost od aktivniho prvku 100m. Protoze tato norma dale
nedostacuje novym pozadavkim na zvySujici se vzdalenosti a rychlosti byla vytvofena nova norma
pro centralizované optické systémy TIA/EIA TSB-72. Cilem této normy je odstranit rozvadéce
FD(HC), protoze optika umoziuje pienos na vétsi vzdalenost nez 100m (FastEthernet na 2km) a tim
zjednodusit strukturu sité€ a snizit jeji cenu.

Prenosové protokoly

Po takto navrZené siti Ize provozovat rtuzné typy protokold (Ethernet, ATM,...). OvSem kazdy
protokol ma sohledem na rychlost a pfenosové médium (metalické vedeni, optika) opét své
pozadavky na vzdalenost mezi rozvadéci.

Pro Ethernet existuje norma IEEE 802.3, ktera zcela popisuje pozadavky kladené na tento protokol.
Stejnou technologii popisuje také norma ISO/IEC TR3 8802. V téchto normach jsou definovany
maximalni vzdalenosti mezi uzly sité v zavislosti na pfenosovém médiu. Pro Token Ring plati norma
IEEE 802.5 (ISO/IEC 8802-5). Pro FastEthernet (100Base) je platna norma IEEE 802.3u. Pro
gigabitovy ethernet plati norma IEEE 802.3z, ktera definuje vzdalenosti pouze pro opticky kabel. Pro
metalické kabely je v soucasné dobé v navrhu norma IEEE 802.3ab, ktera jesté nebyla schvalena.



Kabelové cesty
K tomu, aby byl cely systém spravné instalovan existuje norma ANSI/TIA/EIA-569-A, ktera definuje

polozeni kabelti s ohledem na vzdalenosti od silovych vedeni (ruseni), s ohledem na ohyb kabelu
(poskozeni kabelu), mnozstvi kabelil ve vodicim zlabu (vliv na rychlost hofeni a schopnost
samozhasivosti ve Zlabu) a dalsi parametry jak nainstalovat spravné kabelovy systém (opticky i
metalicky).

Propojeni mezi budovami definuje norma ANSI/TIA/EIA-758. Tyto normy zarucuji kvalitu instalace.

Prenosova média
K tomu. abychom mohli realizovat vSechny tyto normy potfebujeme pouzit néjaké prenosové médium.
V soucasné dob¢ jsou k dispozici normy pro nasledujici pfenosova média:

Oznaceni material rychlost norma
Koaxialni kabel ......... med .. - existuje
Metalika Cat3 ......... med’, krouceny par ... <16 Mhz existuje
Metalika Cat4 ....... med, krouceny par ... <20 Mhz existuje
Metalika Cat 5 ......... méd’, krouceny par .... <100 Mhz existuje
Metalika Cat 6 ......... méd’, krouceny par .... <250 Mhz neexistuje
Metalika Cat 7 ......... méd’, krouceny par .... <600 Mhz neexistuje
Metalika Cat 8 ......... med’, krouceny par ... < 1200 Mhz/50m neexistuje
Optika ........cooenns optické vlakno ......... <10 Mhz existuje
Optika ........cocvnenns optické vlakno ......... <100 Mhz existuje
Optika .......ocoeennnnn, optické vlakno ......... <1000 Mhz existuje
Optika .......cooeennnnnn, optické vlakno ......... < 10000 Mhz existuje

Pro kazdé pienosové médium a rychlost existuje zvlastni norma, ktera upravuje nutné vlastnosti tohoto
media, aby byla splnéna pozadovana rychlost a podminky méfeni. V tomto pfipadé zvolené pienosové
médium omezuje pfenosovou kapacitu site.

Zavér
Nainstalovana datova sit’ musi spliiovat nasledujici normy a podminky:

ISO/IEC 11801, TIA/EIA TSB-72 ......... hledisko topologie prvki a uzld.

ANSIUTIA/EIA-569-A ...oooiiiiiiiiinne. hledisko kvalitni instalace

IEEE 802.3X .ivviiiiiiiiiieeeee e hledisko pfenosového protokolu a rychlosti

IEC 61754-19 Edition 1.0.2001-05......... hledisko ptipojného bodu konektor VF-45

EIA/TIA 604-7 —FOCIS-7 .....coovvinnnn. (Norma pro sluéitelnost konektori pro optické kabely)
Definovany konektor SG = VF-45. Od ledna 1999 americky patent

MIL — STD — 461D .....coooviiiiiiiiiene, Splnuje US Military Standard / norma pro kontrolu
elektromagnetického ruseni, vyzarovani a citlivosti /

Fiber Channel ASC-X3T11l..................... Zaklad pro Gigabit Ethernet, duplexni konektor,
kodovany, pevné instalovany protiprasny kryt

Cenelec — norma prEN 50377-3-1................ SG =VF-45

IEC-60793 -2

NATO - AMSG

Pokud uzivatel instaluje sit’, zohlediuje také budouci rozvoj sité, ktery 1ze specifikovat jiz v topologii
sité (centralni rozvod, patefni rozvod, kruh,..) a definici maximalni potfebné pfenosové rychlosti. Za
téchto podminek neni nutné definovat typ ptenosového média, které je jiz urceno zvolenymi normami.

Tyto pozadavky plné splituje opticky kabelovy systém 3M Volition™ , ktery je u nas od roku 1999
instalovan certifikovanymi firmami do nejriznéjSich oblasti od primyslu aZz po statni spravu.
Distributorem tohoto systému pro Ceskou republiku je brnénska firma AVYSYS, s.r.o., ktera provadi
$koleni pro instalaéni firmy a s podporou 3M Cesko s.r.o. vytvaii technickou podporu, pro konkrétni
situace.



